A GDPR ES AZ IT-SZEKTOR
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Ket eve lépett hatalyba az Europai Unioban a személyes adatok vedelmérol szolo

rendelet, amelyet 2018. majus 25-étol kezdve az EU teljes teriuletén alkalmazni kell.

A GDPR (General Data Protection Regulation) néven ismert, az Unioban kotelezéen

érvényes jogszabaly alapjan nemcsak a hatarnaptol kezdodo, hanem az alkalmazas

idopontja elott megkezdett adatkezelést is 0sszhangba kell hozni az eléirasokkal.

A komplex feladat az IT-szektor szereploit szokatlanul nagy kihivasok elé allitja.

globalizici6 és a folyamato-

san gyorsulé technol6giai

fejlédés egyre nehezebbé te-
szi a személyes adatok védelmét, mi-
vel ezen adatok gyfijtésének és meg-
osztisinak jelentds mérték emelke-
désével pirhuzamosan az emberek
kiszolgiltatottsiga is névekszik. Az
adatvédelmi rendeletben az EU don-
téshozdi  kinyilvanitottdk, hogy a
személyes adatok védelme alapvetd
jog, ezért a természetes személyek
szAmAra biztositani kell a sajit szemé-
lyes adataik feletti Gnrendelkezést.
Mint minden szabadsigjog, ez is
csak bizonyos korlatozisokkal érvé-
nyes: a rendelet hangsilyozza, hogy
a személyes adatok kezelését az em-
beriség szolgilatiba kell allitani, és
léteznek olyan tirsadalmi érdekek,
amelyek elsObbséget élveznek az
egyéni szabadsigjogokkal szemben.

Néhany fontos meghatarozas
Tisztizzuk elBszor az ,,érintett” fo-
galmat. Mindenkinek vannak ra jel-
lemzs személyes adatai, de a rendelet
szempontjibdl egy természetes sze-
mély akkor valik érintetté, ha barmi-
lyen személyes adata alapjin 6t —
akar kozvetleniil, akar kdzvetve —
azonositani lehet.

Személyes adat a név, a sziiletési ada-
tok, a kiilonb6zd azonositd jelek, a
helymeghatirozé adat, az online azo-
nositdk, tovabbi a testi, fiziologiai, ge-
netikai, szellemi, gazdasagi, kulturalis
vagy szocidlis adottsagokra vonatkozd
adatok. A GDPR szerint ,,a természe-
tes személyek Gsszefiiggésbe hozhatok
az Aaltaluk hasznilt késziilékek,

-

alkalmazisok, eszkdzok és protokol-
lok éltal rendelkezésre bocsatott on-
line azonositdkkal, példaul IP-ci-
mekkel és cookie-azonositokkal”.

A GDPR hat olyan jogalapot ne-
vez meg, amely jogszeriivé teszi a
személyes adatok kezelését: az érin-
tett hozzdjaruldsa (ezt az érintett bar-
mikor visszavonhatja); szerzddéses
jogviszony (ha az érintett az egyik
szerzddd fél); az adatkezelGre vonat-
kozd jogi kitelezettség; kozérdek; jogos
érdek (ez esetben érdekmérlegelési
teszt és irisbeli nyilatkozat kell); /é¢-
fontossagu érdekek védelme.

A személyes adatok kezelése sorin
az alabbi feltételek mindegyikének
egytittesen kell érvényesiilnie: az el-
Jjaras csak jogszerd, tisztességes, datlatha-
t6 és célhoz kotott lehet, fontos kdve-
telmény az adattakarékossdg, a pontos-
sdg, a korldtozott tarolhatosdg, az integ-
ritds és a bizalmas jelleg biztositdsa,
tovibbi az elszdmoltathatdsdg.

Az alapvetd jogok gyakorlasira vo-
natkozd szablyok egységes és kovet-
kezetes alkalmazasat egyontetiien kell
biztositani az Eurdpai Uni6 teriiletén.

Adatkezelés, adatfeldolgozas
Adatkezel6 és adatfeldolgoz6 pozici-
6k kozott a GDPR. funkcionalis,
fiiggBségi és felelGsségi viszonyokat
allapit meg. Az adatkezel6 hatirozza
meg az adatkezelés céljait és eszkoze-
it, & hozza meg az adatkezeléssel
kapcsolatos érdemi dontéseket, & ke-
zeli (gy{yti, rOgziti, tirolja stb.) tény-~
legesen a személyes adatokat, ame-
lyeket az adatfeldolgoz6 az adatkezeld
nevében, az & megbizisibdl kezel
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valamilyen konkrét, meghatirozott
céllal. Az adatfeldolgozénak az adat-
kezeld utasitisa alapjin kell eljarnia,
nem donthet 6nilléan az adatkezelés
targyat képezd személyes adatokrol.
Az adatfeldolgoz6 ltal végzett adat-
kezelésrdl a két félnek irasbeli szerz6-
désben kell megallapodnia.

Az adatkezel® és az adatfeldolgozd
kozotti  tipikus  feladatmegosztas,
hogy ez utdbbi kezeli az elébbi hon-
lapjat, konyveli bevételeit stb. A
GDPR szerint: ha az adatkezelést az
adatkezel6 nevében mis végzi, az
adatkezel® kizdrdlag olyan adatfeldol-
gozokat vehet igénybe, akik vagy
amelyek megfelel§ garancidkat nyajta-
nak arra, hogy az adatkezelés megfe-
lel a rendelet kovetelményeinek, és
arra alkalmas technikai, szervezési
intézkedések biztositjik az érintettek
jogainak védelmét. Az adatfeldolgo-
z6nal a személyes adatok kezelésére
feljogositott személyeknek titoktar-
tasi kotelezettséget kell vallalniuk.

Kikeriilhetetlien lépések
A szervezetben legel6szor at kell te-
kinteni az Gsszes olyan folyamatot,
ahol személyes adatokat kezelnek. A
rendelet kotelezi az adatkezelbket és
az adatfeldolgozokat a részletesen
eldirt tartalma adatkezelési nyilvin-
tartds vezetésére. (A rendelet megfo-
galmaz a 250 f6nél kisebb Iétszima
szervezetekre vonatkozd kivétele-
ket, koztiik az alkalmilag torténd
adatkezelést, de nehéz elképzelni,
hogy egy villalkozas a munkavilla-
16inak az adatait csak alkalmilag ke-
zelné. . ) A nyilvintartasban rogziteni




kell a kezelt személyes adatok kate-
goridit, az adatkezelés jogalapjit, a
személyes adatok manuilis és/vagy
informatikai feldolgozisinak mod-
jat, tarolasinak idejét, az adatok
szervezeten beliili aramlisat, az eset—
leges adattovabbitis tényét stb.

Az ,adatleltir” elkészitése utan fel
kell mérni a kockdzatokat, majd
gorcsd ala kell venni a rendelkezésre
all6 feltételeket, kiilondsen az infor-
mdcidbiztonsagra vonatkozd technoldgia
szintjét és megfeleldségét. Az ISO/IEC
27001 szabvany szerinti tandsitissal
rendelkez6 szervezetek nagy valo-
szin{iséggel megfelelnek a rendelet
ez iranya kovetelményeinek.

Ki kell jelolni az adatkezeléssel
ténylegesen foglalkozé munkatarsa-
kat, akiket 6l kell késziteni a rende-
let alkalmazisira; szaimukra adatvé-
delmi oktatdst, tréninget kell tartani.
A rendelet iltal el6irt tartalommal
kell elkésziteni az Gj adatkezelési tajé-
koztatét, a kiilonbozé nyilatkozato-
kat, a siitikezelési tdjékoztatot stb.

Kovetkezik az adattisztitds kényes,
nehéz feladata. A személyes adatokat
tartalmazd, digitilisan és/vagy papi-
ron tarolt dokumentumokat, fijlo-
kat it kell nézni, és tirdlni vagy selej-
tezni azokat, amelyekre nézve nincs
jogosultsig. A célhoz kotdtten Or-
zott allomany biztonsdgos taroldsat
meg kell oldani.

Kiilon szolunk a torlésrSl, amely
nemcsak a mar meglév, hanem a jo-
vobeni adatokra is igaz. Amennyi-
ben a természetes személy hozzajaru-
las alapjin adta meg az adatait, bir-
mikor kérheti azok torlését. A torlés-
re olyan technikai megoldast kételezd

valasztani, amely lehetetlenné teszi a
személyes adatok visszaillithat6sa-
git, és ezt az adatkezelS hitelt ér-
deml6en tudja bizonyitani.

A kell6 jogalap birtokaban tirolt
adatok esetén a rendelet 524l az dlne-
vesitett, illetve az anonim adatokrdl,
amelyek kozott alapvetd kiilonbség
van. A rendelet kifejezetten ajinlja
az alnevesitést, ha az adatkezelés az
érintettekre nézve vélhetden maga-
sabb kockizattal jir. A feltételek
azonban szigoriak: az adatkezel§-
nek megfeleld technikai és szervezé-
si intézkedéseket kell hoznia, és biz-
tositania kell, hogy azokat az in-
formicidkat, amelyek birtokiban
az alnevesitett adatokat egy adott
érintetthez lehet kapcsolni, elkiils-
nitve taroljak. Az adatkezeld szer-
vezeten beliil ki kell jelolni a fel-
adatra feljogositott személyeket. Az
anonimizilt adatokra a rendelet
nem vonatkozik.

Ki kell nevezni egy belsd adatvédelmi
feleldst — vagy bizonyos esetekben
adatvédelmi tisztviseldt —, akinek az

elérhetGségét kozzé kell tenni a
nyomtatott és online adatkezelési ti-
Jjékoztatokban. Barmilyen adatkeze-
lési probléma esetén haladéktalanul
értesiteni kell az adatvédelmi feleldst,
mert § koteles bejelenteni az illetékes
hat6saghoz az adatvédelmi incidenst.

A kockazatelemzés sorin meg kell
jelolni a kritikus folyamatokat: az
érintettek tijékoztatisit, az adat-
igénylések kezelését, az adatok tiro-
lasdnak moédjat és idejét, a torléshez
(r,elfeledtetéshez”) vald jog biztosita-
sat, az adattovabbitis feltételeit és
koriilményeit.

Hatasvizsgalat és biztonsag
A rendelet altal meghatarozott ese-
tekben, az adatkezelést megeldz6en
az adatkezel6nek adatvédelni hatds-
vizsgalatot kell lefolytatnia. Az eljaras
soran az adatkezeld attekinti a terve-

zett adatkezelési miiveletek
sziikségességét  és  arinyossigit,

megvizsgilja az adatkezelésnek az
érintettekre gyakorolt esetleges ha-
tasat, felméri a kockazatokat és azok
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kezelésének modjat, bizonyitja a ren-
deletnek valb megfelelést, és mindezt
dokumentilja.

A kovetkezd koriilmények fennalla-
sakor kell elvégezni az elézetes adat-
védelmi hatasvizsgilatot: vagy magas
kockdzatii adatkezelési mitveletek esetén,
vagy ha nagy mennyiségti személyes adat
kezelése varhatd, vagy ha kiszolgdltatott
személyek, példiul gyermekek adatait
szindékoznak kezelni. Kotelezd a
vizsgilat akkor is, ha egyes személyes
jellemzdk automatizalt adatkezelésen,
profilalkotdson alapuld értékelése torté-
nik, és erre a természetes személy te-
kintetében joghatissal bir6, vagy a
természetes személyt jelentds mérték-
ben érintd dontések épiilnek. Ugyan-
ezen kritériumok érvényesek a nyilvd-
nos helyek nagymértékii, médszeres meg-

figyelése, tovabbi a kiilonleges adatok
kezelése soran.

Szamos olyan vallalkozis, intéz-
mény van, ahol eddig is maximalisan
gondoskodtak az IT-biztonsagrdl, de
az & szimukra sem f6losleges attekin-
teni, ,,GDPR-kompatibilis-e” az in-
formatikai rendszer miikddése.

Az elsd 1épés lehet a kétlépcsts azono-
sitds bevezetése, amely két, egymastdl
fizikailag elkiilonitett eszkozt hasz-
nal a belépéskori autentikicidhoz. J6
megoldis a személyes adatokat tartal-
mazd Alloményok titkositdsa vala-
mennyi adathordozén, tiroleszko-
zon. Kotelezettségként eld lehet irni,

de még jobb automatikusan beallitani
a munkadllomdsok zdroldsat, néhany
perc inaktivitis utin. Léteznek olyan
megoldasok, amelyek ziroljak az
okostelefonnal Bluetooth-on keresz-
till parositott szimitogépet, ha a mo-
bil eszk6z hatbtavon kiviil keriil.

Ismert, széles korben alkalmazott
megoldis a VPN-kapcsolat, az inter-
neten keresztiil mi{ikodé ,,virtuilis
maginhilézat”. Az Gjabb mobilesz-
kozok képesek VPN-kapcsolat 1étre-
hozisira, amely a személyes adatok
védelmét is segiti, mert ez esetben a
védett belsd halézatrdl nem kell ki-
vinni semmilyen adatot. A VPN to-
vabbi elénye, hogy a Wifi-halézatok
hasznilata sorin jelentSsen megnehe-
ziti az adathaldszok dolgit.

Kédexek, szabalyok
Végiil egész roviden érintiink né-
hiny tovibbi fontos elemet. A
GDPR szerint az adatkezeld nem-
csak ©nilléan jarhat el. A rendelet
bevezeti a kizds adatkezeld fogalmat,
mely szerint a kozos adatkezelok at-
lithat6 modon, a kozottiik létrejott
megillapodisban hatarozzak meg a
kotelezettségek teljesitéséért fennal-
16 felelBsségiik megoszlasit.

A rendelet szorgalmazza a magatar-
tasi kédexek kidolgozasat annak ér-
dekében, hogy az egy szakteriileten
dolgozd adatkezel6k vagy adat-
szolgiltatdk pontositsik a rendelet
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alkalmazisit. A magatartasi ko-
dexeket a felligyeleti hatésag
hagyja jéva. A rendelet Gsztonzi
tovabbi olyan adatvédelmi tani-
sitdsi mechanizmusok, adatvédelmi
bélyegz6k, jelolések 1étrehozasat,
amelyek azt bizonyitjak, hogy az
adatkezel vagy adatfeldolgozd
adatkezelési miiveletei megfelel-
nek a rendelet elirasainak.

A felh8szolgdltatékra vonatkozd
szabilyok legfontosabb elemei: a
felh&szolgaltatist nyujtd jogilag
adatfeldolgozénak mindsiil, te-
hit vonatkoznak ri a fent leirt
garancidlis feltételek. Gyakran
azonban nehéz megallapitani,
hol miikodik a feth6szolgaltat6 —
holott 2 GDPR  szempontjabdl
perdontd, hogy az Uni6 teriile-
tén, vagy azon kivill zajlik-e az
adatkezelés. A jogi megfeleloség-
hez és annak bizonyitisihoz
sziikséges megoldasok kialakita-
sa elengedhetetlen, és hasznos, ha a
felhdszolgaltatd rendelkezik a nem-
zetkozi informAicidbiztonsigi szab-
vanyok auditjival. A legnagyobb
felhdszolgiltatdk mar kialakitottak
néhiny magatartiskédexet, amely-
hez auditilt médon lehet csatlakoz-
ni, és ezzel bizonyitani a GDPR-
megfeleloséget.

Végezetiil meg kell emliteni a kdte-
lez8 erejii vallalati szabdlyok alkalma-
zasat, amely fdleg azoknak a villal-
koziscsoportoknak fontos, amelyek
egyes tagjai az EU-n kiviil olyan or-
szagokban miilkodnek, amelyek te-
kintetében nincs elfogadott megfe-
leldségi hatirozat. A kotelezd erejii
vallalati szabilyok alkalmazasara
csak akkor keriilhet sor, ha azt el6-
z8leg az illetékes feliigyeleti hat6sa-
gok — az egységességi mechanizmus
keretében — jovahagytik.

A rendelet tisztizza az adatkezelés-
ben érintettek szerepét és felelosségi
viszonyait. Birmilyen nehéznek t{i-
nik némelyik el&iras betartisa, hosz-
sz{1 tivon eldnyt jelent a viligos sza-
balyozottsig. A személyes adatok
kezelésével foglalkozo szervezeteket
Osszefogisra, integraciora készteti,
és minden eddiginél erdteljesebben
kikényszeriti a négy nagy szegmens:
az iizleti, a jogi, az informatikai és
az informicidbiztonsigi teriiletek
egyiittmikodesét.

TOSZEGI ZSUZSANNA



